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Als Jitter (gemessen in Millisekunden ms) bezeichnet man allgemein ein Taktzittern
bei der Ubertragung von Digitalsignalen bzw. eine leichte Genauigkeitsschwankung
im Ubertragungstakt. In der Netzwerktechnik wird mit Jitter auRerdem die Varianz der
Laufzeit von Datenpaketen bezeichnet.

Dieses Papier diskutiert die Ursachen und Charakteristiken des Jitters, zeigt anhand
einiger Messbeispiele die unterschiedlichen Auswirkungen des Jitters auf und erklart
die Funktion des Jitter-Puffers.

Anhand eines Beispiels aus der Voice over IP (VolP) Kommunikation soll das Wesen
des Jitters verdeutlicht werden. Fir die Codierung der Sprachdaten wird der G.711
Codec genutzt. Dieser Codec ist in der Telekommunikation weit verbreitet und wird
beispielsweise auch zur Sprachcodierung beim ISDN und bei den meisten Mobilfunk-
netzen genutzt. Die codierten Sprachstrome werden anschlieRend Uber ein paketba-
siertes IP-Netzwerk zum Empfanger tGbermittelt. Hierzu werden in einem IP-Paket ein
so genanntes Sprach-Sample von 20 ms Lange verpackt. Vom Sender werden daher
alle 20 ms ein IP-Paket zum Empfanger Ubermittelt. Auf der Seite des Empféangers
sollte daher alle 20 ms ein IP-Paket eintreffen. Der Zeitpunkt des Eintreffens eines
Pakets wird als so genannte Ankunftszeit eines Paketes bezeichnet. Der Abstand
zwischen den Paketankunftszeiten sollte theoretisch immer 20 ms betragen. Durch
unterschiedliche Verzégerungen im Netzwerk kommen die IP-Pakete jedoch beim
Empfanger zu unterschiedlichen Ankunftszeiten an. Kommt ein Paket beispielsweise
21 ms nach einem voran gegangenen Paket beim Sender an, bedeutet das, dass ein
Jitter von 1 ms bei der Ubermittlung des Pakets im Netzwerk aufgetreten ist. Im
Idealfall sollte der Jitter 0 ms betragen. In der Praxis wird dieser Wert durch die
Verzdgerungseigenschaften der IP-Plattformen und der Sendekanéle nicht eingehal-
ten.

Fir Genauigkeitsschwankung im Ubertragungstakt sind sowohl Voice over IP (VolP)-
und Uber paketvermittelte Netze Ubertragene Video- als auch andere Echtzeitanwen-
dungen anfallig. Die Genauigkeitsschwankung im Ubertragungstakt ist insbesondere
bei Multimedia-Anwendungen stdrend, da dadurch Pakete zu spét eintreffen kénnen,
um noch zeitgerecht mit ausgegeben werden zu kénnen. Dies wirkt sich wie eine
erhohte Paketverlustrate aus. Treffen die Pakete einer Audioverbindung regelmafig
beim Empfanger ein kdnnen diese direkt in Audiosignale umgesetzt werden. Da die
Verzogerungen bei der Ubertragung nicht konstant sind, entstehen Liicken im abge-
spielten Signal. Die Dierenz zwischen den Verzdgerungen einzelner Pakete wird als
Jitter (Verzdgerungsschwankung) bezeichnet. Man unterscheidet jedoch folgende

e Typ A konstanter Jitter: Die Genauigkeitsschwankung verandert sich zwi-
schen der Ankunft unterschiedlicher aufeinanderfolgender Pakete nicht.

e Typ B transienter Jitter: Die Genauigkeitsschwankung macht sich durch eine
erhebliche Verzdgerung bemerkbar und kann bereits durch die Verzégerung
eines einzigen Pakets entstehen.

e Typ C kurzzeitige Verzdgerungsvariation: Diese Genauigkeitsschwankung
kennzeichnet einen Anstieg der Verzégerung zwischen mehreren Paketen.
Der Typ C Jitter tritt haufig bei Staus in Routern und Switches und bei Routen-
Anderungen auf.
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Paketverzdogerungen im Sendesystem (Typ B): Bei einigen Systemen, beispielsweise
Softphones, muss der VolP-Prozess um die CPU mit anderen Anwendungen kamp-
fen. Aus diesem Grund kann bei diesen Systemen, wahrend des Sendeprozesses,
bereits zwischen den Paketen ein gewisser Jitter entstehen.

Uberlastung im LAN (Typ B): Obwohl die Auslastung der LANs in der Regel relativ
gering ist, konnen im Netz kurzzeitig Uberlastungen auftreten. Im schlechtesten Fall
dauert die Verzégerung so lange wie die Binary Exponential Backoff-Zeit des Ethernet
Contention Algorithmus bzw. lasst sich anhand des Inter Packet Delays ableiten. Der
Binary Exponential Backoff ist ein Stauaufésungsmechanismus. Wird von Stationen
im Ethernet eine Kollision erkannt, beenden diese Stationen ihre Sendung und
versuchen sofort oder nach einer Slot-Time von 51,2 us (entspricht 512 Bit, gilt nur fir
10/100 MBit/s Ethernet, 4,096 ps und 4096 Bit bei 1 GBit/s) erneut ihre Sendung Uber
das Ethernet zu Ubertragen. Erhéalt ein VolP-System aufgrund der maximalen Backoff-
Zeit keinen Zugang zum LAN wird die Sendung zuriickgestellt bzw. das betreffende
Paket verworfen.
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Abb. 1.1: Beispiel einer Uberlastung im LAN

Uberlastung der Firewall (Typ B/C): Einige Firewalls terminieren die IP Streams auf
einer Seite der Firewall und setzen diese Verbindung erneut auf der anderen Seite der
Firewall auf. Das Verbindungsglied zwischen den beiden Streams erbringt die not-
wendige Inspektion der Paketinhalte und zuséatzliche Sicherheitsmechanismen. Je
nach Auslastung des Systems entstehen hierbei unterschiedlich lange Verzo-
gerungen. Durch eine Implementation der Firewall-Funktionalitat in ASICs wird dieses
Problem auf ein Minimum reduziert.

Uberlastung der Access Links (Typ C): Access-Links sind in der Regel die Engpasse
einer Ende-zu-Ende-Kommunikationsbeziehung und somit die Hauptverursacher von
Jitter. Beispielsweise fiihrt die Serialisierung eines 1500 Byte IP-Pakets Uber eine
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1.544 MBit/s schnelle WAN-Verbindung zu einer Verzégerung von ca. 8 Millisekun-
den. Befinden sich in einem Router bereits finf Datenpakete in der Aus-
gangswarteschlange bevor ein VolP-Paket beim Router eintrifft, wird dieses zusétzlich
um 40 Millisekunden verzogert. Es muss warten bis die flinf Datenpakete Uber den
WAN-Link Ubermittelt wurden. Zusatzlich kann bei ADSL oder CATV-Modems die
Upload-Bandbreite durch eine Unsymmetrie der Transportstrdme noch weiter be-
grenzt sein. Verflgt ein Anschluss nur eine Upload-Bandbreite von 384 Kbit/s dann
wird in der Ausgangswarteschlange jedes 1500 Byte IP-Paket um weitere 30 Millise-
kunden verzdgert.
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Abb. 1.2: Beispiel eines Uberlasteten Accesslinks

Lastverteilung Gber mehrere Access Links oder IP Service Provider (Typ A): Zur
Realisierung von Redundanzfunktionen im WAN werden die Datenstrome auf mehre-
re geroutete Access Links zu einem IP-Service-Provider oder mehreren unabhangi-
gen ISPs ubermittelt. Die einzelnen Pakete einer VolP-Verbindung kénnen dadurch
Uber unterschiedliche Pfade Ubertragen werden. Da die Verzdgerungen auf den
einzelnen Pfaden unterschiedlich sein kdnnen, entsteht naturgeman ein Jitter.

Lastverteilung innerhalb eines IP Services (Typ A): Einige IP-Service-Provider leiten
den zu transportierenden Datenverkehr Gber mehrere Strecken ihres Netzwerks zum
Ziel. Dies verbessert die Verfugbarkeit der Dienste und sorgt fur eine gleichmaRigere
Netzauslastung. Da die Routenentscheidungen nicht auf Basis der Datenstréme,
sondern auf Basis jedes Pakets getroffen werden, entstehen aufgrund unterschiedli-
cher Laufzeiten der Strecken der Jitter.

Lastverteilung innerhalb von Routern (Type A): Eine ,Multi-Processing-Lésung® sorgt
in einigen Router-Architekturen fiir die Erhéhung der Ubertragungskapazitat. Dabei
werden die abgehenden Datenpakete von mehreren parallelen Warteschlangen
verarbeitet. Da die Warteschlangen nicht zu 100 Prozent synchron laufen (Ursache:
unterschiedlich lange Pakete) kann diese Technik zu einer minimalen Erh6hung des
Jitters fuhren.

Updates der Routing-Tabellen (Typ B): Die Routing-Tabellen in den Routern werden
permanent einem Update unterzogen. Die Updates werden zu den benachbarten
Routern mit einer hohen Prioritat Gbermittelt. Da die Routen-Updates fiir die Ubermitt-
lung die hierfiir notwendigen Router-Ressourcen bendtigen, kann dies zu kurzzeitigen

5
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Verzogerungen bei der Ubermittlung des regularen Datenverkehrs fiihren. Dariiber
hinaus kénnen wahrend des Updates der Routing-Tabellen kurzzeitige Routing-Loops
bestehen. Routing-Loops sorgen fir eine extrem hohe Verzégerung einzelner Pakete.
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Abb. 1.3: Durch Routing-Tabellen-Updates hervorgerufene periodische Verzogerungen

Routenanderungen (Typ B): Die Ursachen fir Routendnderungen sind oftmals
Uberlastete Verbindungen oder Fehler auf WAN-Links. Ein sogenanntes Routen-
Flattern entsteht, wenn ein Router abwechselnd ein Ziel in schneller Folge, Uber eine
und anschlieBend Uber eine andere Strecke propagiert. Ein eng verwandter Begriff ist
das Schnittstellenflattern, bei dem eine Schnittstelle auf einem Router durch einen
Hardware-Fehler abwechselnd zu- bzw. abgeschaltet wird. Das Routen- bzw. Schnitt-
stellenflattern kann durch unterschiedliche Verzégerungen zu einem Jitter fuhren.

Zeit-Drift (Typ B): Ein Zeit-Drift macht sich nicht immer als Jitter bemerkbar. Ein Zeit-
Drift kann jedoch zu gelegentlichen Jitter-Pufferproblemen (periodischer Uberlauf oder
Leerung des Jitter-Puffers) fuhren. Typische Zeitkomponenten in Rechnern weisen
eine Frequenztoleranz von 300 ppm (plus 50 ppm durch Temperaturdrift) auf.

Zur Messung des Jitters werden heute die unterschiedlichsten Ldsungsansétze
verwendet. Leider sind die géangigen Messmethoden nicht in der Lage alle drei oben
beschriebenen Jitter-Arten gleich gut darzustellen.

Die von Paket-zu-Paket auftretenden Verzdgerungsvariationen (MPPDV, Mean
Packet to Packet Delay Variation) dienen als Grundlage der RTCP (RFC 1889) Jitter-
Messung. Aus der Verzdgerung von zwei aufeinander folgenden Paketen (t1 und t2)
errechnet sich die Paket-zu-Paket-Verzégerung: abs(t2 — t1).

Die mittlere Paket-zu-Paket-Verzégerung errechnet sich daher wie folgt:

MMPDV = mittlere(abs(ti — ti-1)) (1.1)
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Bei Echtzeitanwendungen wie z.B. VoIP spricht man von Datenstromen. Die zuvor
berechnete Zeit liefert bei einem konstanten Datenstrom die Zwischenankunftszeit.
Diese Zeit sollte im Idealfall fir eine Datenverbindung immer Konstant sein. Bei einer
VolIP Verbindung werden im Regelfall Pakete alle 20 ms verschickt. Die Berechnung
von oben wirde also im Idealfall immer 20 ms ergeben. Bei Abweichungen von
diesen 20 ms spricht man von Jitter welche im néchsten Abschnitt behandelt wird.

Ist die nominale Ankunftszeit (im folgenden Ai) fur ein Paket bekannt oder kann
ermittelt werden, dann betragt die absolute Verzégerungsvarianz abs(MPPDV - Ai).
Um den Jitter zu berechnen missen wir ai defnieren. Bei einer VolP Anwendung kann
dieser Wert anhand der Timestamps in den Paketen berechnet werden. Die Zeitstem-
pel werden beim Senden erzeugt und in die Pakete geschrieben. Ai kann daher aus
zwei Timestamps berechnet werden. Wenn davon ausgegangen wird, das T der
Timestamp eines Paketes ist und A die Ankunftszeit ist, ergeben sich vier Variablen
bei zwei hintereinander folgenden Paketen. T1 und Al fir das erste Paket und T2 und
A2 fur das zweite Paket. Die mittlere absolute Abweichung der

Paketverzogerung lautet dann:
Jitterapsont = (A2 — A1)(T2 - T1) 1.2)

Dieser Wert gibt den absoluten Jitter der einzelnen Pakete an. Da Dieser Wert sehr
schwanken kann wird fiir RTCP Ubermittelung eine andere Berechnung verwendet
um einen Mittelwert zu Bilden. Folgende Formel gibt die Berechnung fir Jitter fir
RTCP an.

abs(Jitterabsolut) - RTCPJitter
16

I:QTCPJitter = RTCPJitter + (13)

Durch diese Berechnung erreicht man einen Mittelwert, Uber alle empfangenen
Pakete. Der Faktor 1—16Wil’d verwendet um die Auswirkungen einzelner grof3en Jitter zu

minimieren. Dieser Wert wird dann in jeweils in den RTCP Paketen alle 5 Sekunden
ausgetauscht.
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Abbildung 1.4 zeigt einen Vergleich von verschiedenen Jitter-Betrachtungen.

Der Absolute Jitter spiegelt den genauen Jitterverlauf wieder. Der RTCP-Jitter zeigt
durch seine Mittelung eine ungeféahre Darstellung des Jitters. Bei kurzzeitigem
Jitteranstieg, fallt dies jedoch nicht auf. Der MPPDYV ist fur eine Aussage uber das
Jitterverhalten sehr ungeeignet, da dieser sich relativ schnell auf einen Wert einpen-
delt.
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Abb. 1.4: Vergleich von verschiedenen Jitter-Betrachtungen

Die ITU-T defeniert im Dokument Y.1541 (ITU-T Recs. Y.1541 and Y.1221 - A Basis
for IP NetworkQoS Control and Traffic Management) die IP Verzégerungsvariation in
Bezug auf die Differenz zwischen dem Minimum und Maximum der Ubertragungsver-
zégerungen wahrend eines Zeitintervalls.

IPTDmin = Minimum IP Ubertragungsverzégerung
IPTDypper = 99.9 Prozent der IP Ubertragungsverzégerung
IPDV = IPTDypper = IPTDpin 1.4

Dieser Parameter wird durch die Lange des Messintervalls bestimmt. In Abbildung 6
betragt IPDV ca. 60 Millisekunden. Fur diesen Zeitraum ist es unmdglich den Jitter mit
der Anzahl der Paketverluste zu korrelieren. Nur bei einem léangeren Messintervall
(200 Millisekunden) lasst sich der IPDV Wert zur Abschatzung der einer moglichen
Datenverlustwahrscheinlichkeit heranziehen. Anhand dieses Werts lasst sich an-
schlielBend ableiten, wie hoch der Prozentanteil der Messintervalle am Gesamtver-
kehrsaufkommen ist, die von wahrscheinlichen Paketverlusten betroffen sind.
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Mit jedem der bisher diskutierten Losungsansatze fur die Jitter-Messungen lassen
sich die Jitter nur Uber kurze ZeitrAume darstellen. Diese Anséatze beziehen sich
entweder auf eine Paket-zu-Paket- oder eine absolute Paketverzégerungsvariation.

Ein alternativer Losungsansatz wird als Zeitreihenanalyse bezeichnet. Bei diesem
Zeitreihenmodell wird eine zuféllige Reihenfolge von Messwerten mit einer Filterfunk-
tion verknilpft und die statistischen Eigenschaften der Sequenz genutzt, um die Daten
zu modellieren. Beispielsweise nutzt das AutoRegressive-Moving Average-Modell
(ARMA) ein lineares Modell zur Berechnung zeitdiskreter stochastischer Prozesse. Ihr
mathematischer Kern ist ein lineares Gleichungssystem. Man kann solche Modelle
auch als Differenzengleichungen bzw. Dierenzengleichungssysteme ansehen. In
Anbetracht der verschiedenen Beispiele zur Ermittlung des Jitters erscheint es
sinnvoll, den Jitter als die Summe einer Reihe von unabhéngigen und zufalligen
Prozessen anzusehen, bei der die Reihe von Impulsen mit einer Moving Average-
Filter-Funktion verknipft ist. Dieses Impuls Driven Moving Average (IDMA) Modell ist
in der Lage, die Uber die Zeit verteilten unterschiedlichen Arten des Jitters zu model-
lieren. Daher wird dieses Modell auch bei der Simulationsmodellierung des Jitters in
IP-Netzwerken angewendet. Die Jitter-Metrik fur diesen Ansatz umfasst eine Be-
schreibung der Impuls-Verteilung, die sich aus der Zeitreihe der statistischen Daten
ergibt und sich als funktional &quivalent zu den gemessenen Daten erweist.

In den vorherigen Abschnitten dieses Papiers haben wurde dargestellt, welche Jitter
es gibt und wie diese berechnet werden. Da ein Jitter unumgénglich ist, da es zu den
negativen Eigenschaften des IP-Netzwerkes gehdren, mussen Lésungen zur Milde-
rung gefunden werden. Durch den Einsatz eines so genannten Jitterpuffers werden
Daten gepuffert um einen den Jitter auszugleichen. Bei diesem Ldsungsansatz wird
direkt bestimmt, wie viele Pakete als Folge des Jitters verworfen werden. Dies hat den
Vorteil, dass man direkt die zeitliche Verteilung der Datenverluste beobachten kann.
Dabei wird vermieden, die jeweilige Jitter-Metrik mit der Datenverlustrate zu korrelie-
ren.

Ein Jitter-Puffer hat die Aufgabe die im dekodierten Sprach/Videostrom Auswirkungen
des Jitters zu beseitigen. Dabei wird jedes empfangene Paket kurzzeitig zwischenge-
puffert, bevor es an den Empfanger (Applikation) weitergeleitet wird. Im Jitter-Puffer
werden die zu spat empfangenen Pakete direkt verworfen.

Durch die Kontrollfunktion treten im Jitter-Puffer zusatzliche Verzdogerung auf. Jitter-
Puffer haben entweder eine feste GroRe oder die GrolRe des Puffers wird dynamisch
festgelegt. Letztere Varianten werden auch als adaptive Jitter-Puffer bezeichnet.
Diese haben die Fahigkeit ihre Gré3e dynamisch zu optimieren, um sich optimal an
die jeweiligen Verzdgerungen/ Datenverluste anzupassen. Adaptive Jitter-Puffer sind
in der Lage, sich automatisch an Verzégerungsanderungen anzupassen. Erfolgt
beispielsweise eine schrittweise Veranderung der Verzdgerung um 20 Millisekunden,
hat dies kurzfristig einige Paketverluste zur Folge. Uber diesen Zeitraum justiert sich
der Jitter-Puffer jedoch neu und vermeidet somit weitere Datenverluste. Der Jitter-
Puffer kann somit wie ein Zeitfenster angesehen werden. Auf der einen Seite des
Fensters (der frihen Seite) werden die aktuellen Daten erfasst und auf die andere
Seite des Fensters (der spéaten Seite) reprasentiert die maximal zuldssige Verzdge-
rung (nach der ein Paket zu verwerfen ist).
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Die Abbildung 1.5 zeigt ein Beispiel fiir die Beziehung zwischen verworfenen Paketen
und unterschiedlichen Jitter-Metriken. Man erkennt, dass der Anstieg des RTCP-Jitter
einen ungefahren Hinweis auf den voraussichtlichen Verwurf einzelner verzdgerter
Pakete gibt.
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Abb. 1.5: Beziehung zwischen verworfenen Paketen und Jitter-Messungen

Adaptive Jitter-Puffer reagieren der Regel entweder auf Ereignisse oder die Erhéhung
des gemessenen Jitters. Wird ein zu spat empfangenes Paket festgestellt (und dies
daher verworfen) wird automatisch der Jitter-Puffer vergroRert. Wird kein zu spat
empfangenes Paket festgestellt, wird der Jitter-Puffer reduziert.

Treten in einem LAN haufiger Staus auf oder &ndern sich die Routen haufig, dann
liegen die Jitter-Ereignisse weit auseinander. Die durch adaptive Jitter-Puffer hervor-
gerufene VergréRerung des Jitter-Puffers kann sich kontraproduktiv auf die Kommuni-
kation auswirken. Die Verzdgerungen werden durch das erste Ereignis adaptiv
vergroRert. Aber es dauert zu lange bis das néchste Ereignis eintritt und der Jitter-
Puer automatisch wieder verringert wurde. Ein adaptiver Jitter-Puffer reagiert hervor-
ragend, wenn Jitter in grof3eren Mengen (beispielsweise bei Staus auf WAN-Links)
auftritt.

Da heute adaptive Jitter-Puffer hauptsachlich genutzt werden und deren Betrieb recht
empfindlich auf die Jitter-Verteilung reagiert, ist es wichtig, dass die Jitter Messungen
die zeitliche Verteilung einkalkulieren. Durch eine zuséatzliche Emulation des Jitter-
Puffers kann eine pragmatische Ldsung erreicht werden, die daftr sorgt, dass sich
daraus die Jitter-basierten Datenverluste abschatzen lassen.

Wie oben dargestellt, muissen zur Jitter-Modellierung und zur korrekten Jitter-
Messung die zeitlichen Charakteristiken und die Auswirkungen auf die Berechnung
der Jitter-Puffer einbezogen werden. Hierfir stehen mehrere Techniken zur
Verfligung:

e Modellierung: Zur Ermittlung plausibler Daten im Zusammenhang mit einer IP-
Netzwerk-Emulation oder Simulation zu ermitteln, sollte ein Impulsgetriebenes
Zeitreihen-Modell verwendet werden

10



® NEXT = AGEN Zur Analys: Was bedeutet Jitter

TESTING

e Jitter-Messungen: Um den Jitter unabhangig von den spezifischen Anwen-
dung messen zu kdnnen,empfiehlt es sich, die mittlere Abweichung von den
kurzfristigen durchschnittliche Verzégerung als Messgrof3e zur Generierung
eines Histogramms heranzuziehen, um Abweichungen des Jitters feststellen
zu kdnnen.

e Auswirkungen des Jitters: Zur Beurteilung der Auswirkungen des Jitters auf
VolP-Dienste ist es empfehlenswert, dass ein Jitter-Puffer-Emulator genutzt
wird und somit direkt die Anzahl der verworfenen Pakete ermitteln zu kénnen.

11
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Firmenprofil Nextragen

Die Nextragen GmbH ist auf die Entwicklung von VolP/Video-Produkten und Soft-
ware-Ldsungen rund um die Themen ,Monitoring, Analysing und Testing“ ausgerich-
tet. Die Sicherstellung der End2End Dienstequalitat (QoS, QoE) fiir Next Generation
Networks und Triple Play Dienste steht im Fokus des im Jahr 2009 gegriindeten
Unternehmens mit Sitz an der Flensburger Férde im Norden Deutschlands. Kunden
aus dem Carrier-, Telekommunikations- und Enterprise-Segment setzen die Nextra-
gen-Lésungen ein, um die Qualitdt und Zuverlassigkeit von VolP- und Video-
Anwendungen zu monitoren, zu analysieren und zu testen. Produkte, Lésungen und
Dienstleistungen der Nextragen GmbH sind 100% ,made in Germany“ und werden
weltweit Uber zertifizierte Partner vertrieben.

Weitere Informationen erhalten Sie auf der Firmenwebsite unter www.nextragen.de.
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